УТВЕРЖДАЮ
И.О  Зав.кафедрой ИС
К.э.н доцент                    А.Н. Ермакова
«___»  августа 2021

[bookmark: _GoBack]Вопросы на экзамен по дисциплине:

«Информационная безопасность»  (электронный бизнес)

1. Статья 16 Федерального закона "Об информации, информационных технологиях и о защите информации".
2. История электронной коммерции.
3. Традиционная и электронная коммерция.
4. Интернет-реклама.
5.  Платежные системы.
6. Механизмы классических денег.
7. Платежные средства.
8. Клиринг и взаиморасчет.
9. Типы дематериализованных денег (dematerializedmoney).
10. Типы нарушений безопасности в электронной коммерции
11. Типы атак на протоколы информационного взаимодействия электронной коммерции.
12. Службы защиты в электронной коммерции.
13.  Основные термины и определения криптографии.
14. Оценка надежности криптоалгоритмов.
15. Классификация методов шифрования информации в электронной коммерции.
16. Гаммирование.
17. Идентификация, аутентификация и авторизация.
18.  Аутентификация объекта электронной коммерции.
19. Схема классической электронной подписи.
20.  Хеш-функции.
21. Классификация атак на схемы электронной подписи.
22. Чем определяется успешность работы электронной коммерции предприятия.
23. Эволюция систем планирования электронной коммерции на предприятии.
24. Какие существуют технологии планирования в электронной коммерции предприятия.
25. Планирование электронной коммерции с помощью MRP-системы.
26. Логика работы MRP-системы.
27. Иерархия планов в электронной коммерции предприятия.
28. Функции системы  MRP.
29. Алгоритм работы платежной системы.
30.Обеспечения конфиденциальности предложен в системе NetBill.
31.Работа с электронным кошельком.
32.Процесс обмена данными при помощи протокола SSL .
33. Дать характеристику Сеанса SSL  и значения.
34. Использование SSL в платежных системах. 
35. Классификация угроз электронной коммерции.
36. Взаимосвязь между методами и средствами защиты информации.
37. Маскировка, препятствия, управление доступом, принуждение.
38. Защита информации электронной коммерции иерархическим классификатором. 
39. Дайте развернутую характеристику электронному документу (электронной коммерции).
40. Принципы электронного документооборота  в электронной коммерции.
41. Технологии обеспечения безопасности электронного документооборота.
42. Организационные меры защиты от программных средств.
43. Защита от вирусов и несанкционированный доступ. 
44. Электронный чек и его составляющие.
45. Обработка электронного чека.
46. Формат электронного чека.
47. Алгоритм защиты электронного чека.
48.Защита электронных чеков. 
49. Побочные наводки.
50. Акустоэлектрические преобразователи.
51. Средства перехвата радиосигналов.
52. Методы защиты информации от утечки через ПЭМИН.
53. Экранирование технических средств.
54. Электростатическое экранирование.
55. Магнитостатическое экранирование.
56. Выбор материала для экранирования.
57. Защита информации через заземление.
59. Анализ характерных утечек информации в помещении.
60. Пластиковая карта с микропроцессором.
61. Защита информации персональным идентификационным номером – PIN.
62. Схема выведения PIN из номера счета клиента.
63. Схема прохождения информации о PIN клиента между банкоматом, банком-эквайером и банком-эмитентом.
64. Основные методы защиты информации.
65. Проектирование структурной схемы ЭКЗ (электронного кодового замка).
66. Разработка структурной схема микроконтроллера  ЭКЗ.
67. Проектирование сопряжения контроллера и кнопок ключа ЭКЗ.
68. Алгоритм работы проектируемого устройства ЭКЗ.
69. Работа программы  ЭКЗ. 
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